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adatvédélmi incidensek
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A biztonsag olyan sértilese, amely a tovabbitott,
- . tarolt vagy mas modon kezelt személyes adatok
Az incidens fogalma véletlen vagy jogellenes megsemmisitését,
elvesztesétl, megvaltoztatasat, jogosulatlan kbzleséet

vagy az azokhoz valo jogosulatlan hozzaféerest
eredményezi.




Fobb Al incidens tipusok

Incidens neve

Membership inference

Model inversion

Model evasion

Model extraction

Model poisoning

Data poisoning

Property inference

Mire iranyul a tamadas?

Annak meghatarozasa, hogy egy
adott adat része-e a tréning
adatszettnek

Tréning adatok kinyerése

Az adott modell megkerilése

Az adott modell bizonyos részeinek

kinyerése

Az adott modell bizonyos
jellemzbinek megvaltoztatasa

Tréning adatot valtoztat meg a
modell elrontasa érdekében

Az adott modell bizonyos
jellemz8inek kinyerése

Milyen jogsértést okoz?

Adatvédelmi incidens

Potencialis adatvédelmi incidens

Jogellenes adatkezelés /
adatvédelmi szempontbdl nem
éertelmezheté6

Potencialis adatvédelmi incidens
Jogellenes adatkezelés?
Adatvédelmiincidens, jogellenes

adatkezelés?

Potencidlis adatvédelmi incidens



« Egy sztenderd biztonsagi incidens, amely Al tanito

DENF:] pOison INg, adatra vagy a modelire iranyul
MOd el pOl son | ng » Probléma: a modell innentdl kezdve nem ugy

mukodik, ahogy azt tervezték; jogellenes-e igy az
adatkezelés?




Membership inference

* Annak kihasznalasa, hogy a modellek a tanito
adataikra jobban reagalnak

» Problema megjelenése: MLaaS — Google,
Amazon

» Felepites: White-box, black-box

» Probléema: akkor miikGdik, ha-mar egyebkeént is
megvan a hozzaféres az alap adathoz, ez csak
Lfovabbi” személyes adat megszerzesere

Attack Model alkalmas. Elég szigoru-e ehhez a GDPR?

“out” Prediction Set £

Kép forrasa: R. Shokri, M. Stronati, C. Song, V. Shmatikov, 2017, Membership Inference Attacks against
Machine Learning Models



Model inversion

Figure 1: An image recovered using a new model in-
version attack (left) and a training set image of the
victim (right). The attacker is given only the per-
son’s name and access to a facial recognition system
that returns a class confidence score.

Alapja, hogy bizonyos esetekben a tréning adatok
,nyomot hagynak™a modelleken.

Tipikus esetek: arcfelismeres, egeszsegligyi
adatok

Hagyomanyos megoldasok, GAN, LLM-re
optimalizalt modellek

Problema: nagyon minimalis informacioval is
mukodik, kevés a hagyomanyos ertelemben vett
biztonsagi sertlés, nem a kerdéses adathoz
férliink hozza, hanem ,rekrealjuk” az adatot.
Incidens-e ez?

Kép forrasa: J. Zhang, C. Li, J. Ye, and G. Qu. 2020. Privacy threats and protection in machine learning.



Biztonsagi kockazatok
Jjogszabalyi lefedettseq nélkul?
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